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0 Wst�pArtykuª opisuje te
hni
zn¡ stron� przeprowadzenia ataków typu ARP-Spoo�ng.U»y
ie go mo»e prowadzi¢ do podsªu
hiwania inny
h 
zªonków sie
i. Je»elinie masz na to i
h zgody, jest to przest�pstwem! Mój artykuª przekazujewiedz� na temat ty
h ataków, to jak j¡ spo»ytkujesz zale»y od Ciebie. I pa-mi�taj: za u»y
ie tej wiedzy niezgodnie z prawem odpowiada¢ b�dziesz tylkoi wyª¡
znie Ty!Adresy MAC u»yte w tym artykule zostaªy wymy±lone, wszelaka zbie»-no±¢ jest przypadkowa. :)1 Czego potrzebuj�, aby zrozumie¢ ten arty-kuª?Potrzebujesz dobrego systemu opera
yjnego (innego ni» Ms Windows), naj-lepiej opartego o j¡dro Linuksa, gdy» u»ywa¢ b�d� go przy omawianiu, jakmo»na wykona¢ atak w prakty
e.Potrzebujesz równie» oprogramowania:
• iptables � �ltr pakietów w Linuksie, mo»e si� przyda¢ :)
• libp
ap � podstawowa biblioteka, z której korzystaj¡ poni»sze programy
• t
pdump � sni�er
• wireshark � sni�er z ªadnym interfejsem gra�
znym (pole
am!)
• ethutils � mój wªasny projekt, kilka przydatny
h programów dost�p-ny
h pod adresem: http://
homzee.ethernet.pl/ethutils/
• g

, make � do kompila
ji ethutils2 Czym jest protokóª ARP? Podstawy sie
i ether-netowy
hRozpatrzmy przykªadow¡, prost¡ sie¢ ethernetow¡. Nie
h b�dzie to kilkakomputerów poª¡
zony
h z przeª¡
znikiem sie
iowym (swit
hem). Ka»dy2



komputer, a ra
zej ka»da karta sie
iowa, posiada swój wªasny adres sprz�towyMAC. Trady
yjnie zapisuje si� go jako sze±¢ li
zb, ka»da zapisana dwoma 
y-frami szesnastkowymi, oddzielony
h dwukropkiem (np. 00:0E:6E:8C:89:17).Ka»dy pakiet wysªany w sie¢ musi by¢ �zaadresowany� do konkretnej kartysie
iowej, 
zyli musi zawiera¢ MAC karty sie
iowej, do której ma dotrze¢. Towªa±nie na podstawie adresów MAC swit
h de
yduje, na który port wysªa¢pakiet. Czasami istnieje potrzeba wysªania pakietu do wszystki
h kompute-rów w sie
i � nale»y wów
zas wysªa¢ pakiet na adres FF:FF:FF:FF:FF:FF.Wielu z Was pewnie powie: �Ale ja nigdy nie wysyªaªem dany
h podaj¡
adres MAC. Ch
¡
 poª¡
zy¢ si� z jakim± komputerem w sie
i, wystar
zy zna¢jego adres IP�. Czym jest owy adres IP, z którym spotykamy si� o wiele 
z�-±
iej? Adres IP jest tworem z wy»szej warstwy, z innego protokoªu. Równie»(przynajmniej w teorii) przypisywany jest jeden na jedn¡ kart� sie
iow¡.Rodzi si� kolejne pytanie: �Po 
o komu dwa protokoªy, które odpowiadaj¡za adresowanie komputerów? Nie wystar
zy jeden?�. Otó» nie wystar
zy.Trzeba mie¢ ±wiadomo±¢, »e protokóª IP byª zaprojektowany tak, aby dziaªaªniezale»nie od ar
hitektury sie
i (tj. ethernetu). Idea IP zadziaªa wi�
 taksamo dobrze w sie
ia
h ethernet, token ring i inny
h dziadostwa
h, którestrasznie rzadko mo»na spotka¢ w dzisiejszy
h 
zasa
h.Trzeba równie» mie¢ maªe poj�
ie o enkapsula
ji protokoªów sie
iowy
h:Ethernet|+ ARP|+ IP|+ TCP|+ UDP|+ ICMPJe»eli we¹miemy prosty pakiet, nie
h b�dzie to powiedzmy prosty pakietUDP, zawieraj¡
y dane. Dane s¡ �opakowane� w nagªówek protokoªu UDP.Caªo±¢ opakowywana jest w protokóª IP, a »eby pakiet IP mógª pole
ie¢ w sie¢ethernetow¡, zostaje opakowany w protokóª Ethernet. Proste i intui
yjne.Popatrzmy, jak dziaªa to w prakty
e. Komputer o adresie IP 192.168.0.1
h
e nawi¡za¢ poª¡
zenie z komputerem o adresie IP 192.168.0.2. Do ko-3



munika
ji z tym komputerem potrzebuje wi�
 jego adresu IP oraz adresuMAC.W tym momen
ie wkra
za do ak
ji protokóª ARP. Sk¡d 192.168.0.1 mawiedzie¢, jaki adres MAC ma karta sie
iowa o adresie 192.168.0.2? Kompu-ter 
h
¡
y nawi¡za¢ poª¡
zenie wysyªa pakiet ARP-Request (zapytanie) otre±
i mniej-wi�
ej: �Tutaj 192.168.0.1 (00:0E:6E:8C:89:17). Kto ma adres192.168.0.2?�. Takie dane zawiera w sobie pakiet ju» na poziomie proto-koªu ARP. Na poziomie Ethernet pakiet zostaje adresowany na adres roz-gªoszeniowy, tj. FF:FF:FF:FF:FF:FF. Taki pakiet dostaje ka»dy komputerw sie
i. Je»eli 192.168.0.2 odbierze ten pakiet, odsyªa odpowied¹ (ARP-Reply), ale ju» nie na adres rozgªoszeniowy, tylko bezpo±rednio do kompu-tera, który pytaª o niego. Co± na ksztaªt: �Ja jestem 192.168.0.2 i mam adresMAC 00:F8:8B:8C:6E:01�. 192.168.0.1 zapisuje sobie w spe
jalnym miejs
u(tabli
a ARP systemu), »e adresowi IP 192.168.0.2 odpowiada adres MAC00:F8:8B:8C:6E:01. Mo»na wysªa¢ ju» do niego pakiet zawieraj¡
y wi�
ejinforma
ji.Jesz
ze jeden istotny wniosek: pakiet ARP nie jest pakietem IP.Podsumowuj¡
 � protokóª ARP odpowiada za zamian� (kojarzenie) adre-sów IP na adresy MAC, aby mo»liwa byªa komunika
ja w sie
i ethernetowej.Je±li si� gubisz, uru
hom wireshark i poobserwuj, jak wygl¡da ru
h wTwojej sie
i ethernetowej. Mo»esz ustawi¢ �ltr na �arp�, aby skupi¢ si� nabudowie pakietów ARP. Zwró¢ uwag� na to, jak ró»ne protokoªy wspóªgraj¡ze sob¡. Nie nau
zysz si� ni
zego, dopóki sam na wªasne o
zy nie zoba
zyszty
h pakietów. :)3 NAT�Network Address Translation� to te
hnika transla
ji adresów sie
iowy
h.Jest powsze
hnie u»ywana w sie
ia
h osiedlowy
h, �rmowy
h itp. Celemjest �dostar
zenie Internetu� tak, aby komputery w sie
i lokalnej mogªy ª¡-
zy¢ si� z sie
i¡ globaln¡. Przyjmijmy, »e mamy sie¢ zªo»on¡ z kilkunastukomputerów. Ale ª¡
ze do Internetu i adres IP �zewn�trzny� jest tylko je-den, 
zyli, bez u»y
ia te
hnologii NAT, tylko jedna maszyna ma poª¡
zeniez internetem.Jak to si� dzieje, »e w sie
ia
h osiedlowy
h ka»dy komputer mo»e ª¡-
zy¢ si� z Internetem? Jeden z komputerów (zwany routerem) posiada dwiekarty sie
iowe � jedn¡ poª¡
zon¡ z sie
i¡ LAN i drug¡ poª¡
zon¡ zazwy
zaj4



z modemem, dzi�ki któremu router ma dost�p do Internetu.Rozwa»my taki s
hemat:ROUTER: IP MACeth0 192.168.0.1 00:12:34:56:78:9Aeth1 80.12.34.56 00:A5:87:20:BA:02KLIENT: IP MACeth0 192.168.0.x 00:F8:8B:8C:6E:01Przyjmujemy, »e adres IP zewn�trzny routera to 80.12.34.56, a adreswewn�trzny to 192.168.0.1 (o
zywiste jest, »e router ma dwie karty sie-
iowe poª¡
zone do ró»ny
h sie
i, wi�
 ma dwa adresy IP). Wszystkie kom-putery w sie
i lokalnej o adresa
h 192.168.0.x wiedz¡, »e 192.168.0.1 jesttzw. �bram¡ domy±ln¡�. Tak wi�
, 
h
¡
 nawi¡za¢ poª¡
zenie z google.
om(64.233.167.99), wysyªaj¡ pakiet o nast�puj¡
y
h parametra
h:MAC NADAWCY: 00:F8:8B:8C:6E:01MAC ODBIORCY: 00:12:34:56:78:9AIP NADAWCY: 192.168.0.xIP ODBIORCY: 64.233.167.99Router jest w miar� inteligentny, i domy±la si�, »e powinien przeroutowa¢ten pakiet. Stosuje wi�
 NAT (zamienia adres IP nadaw
y na swój wªasny(80.12.34.56)), wysyªaj¡
 pakiet do Sie
i Globalnej.MAC NADAWCY: 00:A5:87:20:BA:02MAC ODBIORCY: (MAC modemu)IP NADAWCY: 80.12.34.56IP ODBIORCY: 64.233.167.99Maªo tego � router jest na tyle inteligentny, »e pami�ta wszystkie poª¡-
zenia, które utrzymuje. Prawdopodobnie wi�
, router otrzyma odpowied¹od google, która jest kierowana do niego, 
zyli odpowied¹ mo»na opisa¢ tak:MAC NADAWCY: (MAC modemu)MAC ODBIORCY: 00:A5:87:20:BA:02IP NADAWCY: 64.233.167.99IP ODBIORCY: 80.12.34.56 5



Router wie jednak, »e ten pakiet powinien odesªa¢ do 192.168.0.x do sie
ilokalnej tak, aby klient w ogóle nie miaª ±wiadomo±
i, jakie jaja si� dziej¡:MAC NADAWCY: 00:12:34:56:78:9AMAC ODBIORCY: 00:F8:8B:8C:6E:01IP NADAWCY: 64.233.167.99IP ODBIORCY: 192.168.0.x4 ARP-Spoo�ng w teoriiProtokoªy Ethernet i ARP byªy projektowane z my±l¡ o tym, »e ka»dy kom-puter w sie
i b�dzie �grze
zny�, to zna
zy b�dzie za
howywaª si� zgodnie zestandardem. Pojawiaj¡ si� problemy, gdy kto± 
h
e 
elowo zamiesza¢ w sie
i.Udaje mu si� to zrobi¢ bez trudu � mo»e wysªa¢ do sie
i dowolny pakiet, sfaª-szowa¢ zapytania lub odpowiedzi ARP, kontroluj¡
 tym samym ru
h w 
aªejsie
i.Nie jest bowiem problemem wysªa¢ dowolny pakiet w sie¢ ethernetow¡(mamy kontrol� nad wszystkimi protokoªami, ª¡
znie z Ethernetem). Mo-»emy podszy¢ si� pod inny adres IP robi¡
 mniej lub bardziej szkodliwe i zªerze
zy.Nie
h 192.168.0.1 b�dzie routerem, 192.168.0.2 nasz¡ o�ar¡, na której
h
emy przeprowadzi¢ atak. My istniejemy w sie
i pod adresem 192.168.0.3.Swit
h uniemo»liwia nam podsªu
hiwanie pakietów, które przesyªane s¡ po-mi�dzy o�ar¡ a routerem.4.1 �Spoo�ng symetry
zny�Ka»dy z komputerów, jak ju» wspomniaªem, posiada miejs
e w pami�
i, wktórym zapisuje adresy ARP komputerów, z jakimi si� komunikuje. Je»eli192.168.0.2 oraz 192.168.0.3 korzystaj¡ z internetu poprzez bram� 192.168.0.1,to i
h �tabli
e ARP� przedstawmy w taki symboli
zny sposób:# Router192.168.0.1 (00:12:34:56:78:9A)- 192.168.0.2 is at 00:F8:8B:8C:6E:01- 192.168.0.3 is at 00:16:05:A1:66:736



# Ofiara192.168.0.2 (00:F8:8B:8C:6E:01)- 192.168.0.1 is at 00:12:34:56:78:9A# Atakuj¡
y192.168.0.3 (00:16:05:A1:66:73)- 192.168.0.1 is at 00:12:34:56:78:9ATeraz 
h
emy tak ªadnie zamiesza¢ o�erze i routerowi w gªowa
h (tabli-
a
h ARP), aby pakiety prze
hodziªy sobie przez maszyn� atakuj¡
ego. Jakto zrobi¢?Pierwsz¡ rze
z¡, która powinna wpa±¢ Ci na my±l jest mniej wi�
ej taka:�Trzeba po
zeka¢, a» 192.168.0.2 zapyta o adres 192.168.0.1. Wtedy wy±lemysfaªszowan¡ odpowied¹, podaj¡
 jakoby 192.168.0.1 miaªo naszego MACa.System 192.168.0.2 b�dzie do nas wysyªaª pakiety.�Masz ra
j�, mo»esz tak zrobi¢. Ale mo»na to zrobi¢ pro±
iej. Okazujesi�, »e wi�kszo±
i (o ile nie wszystkim) systemom mo»na zmieni¢ MACa w ta-bli
y ARPów, wysyªaj¡
 po prostu ARP-Reply, nawet je»eli ten nie wysyªaªARP-Request. Przyznam si�, »e nie wiem jak formalnie powinna wygl¡da¢implementa
ja protokoªu ARP, jednak z do±wiad
zenia wiem, »e niektóresystemy 
zasem nie s¡ do ko«
a potulne, aby ot tak zmieni¢ im ARPa. Jed-nak bombardowanie (wysyªanie 
ho
ia» 1 ARP-Reply na sekund�) na pewnopr�dzej 
zy pó¹niej zmieni wpis w tabeli ARP systemu. Wniosek: wysyªaj¡
sfaªszowane ARP-Request mamy wªadz� nad dynami
znymi tabelami ARPwszystki
h komputerów w sie
i.Dobra, teraz ju» mo»emy przeprowadzi¢ atak wedªug planu:
• Wysyªamy do o�ary ARP-Reply: 192.168.0.1 is at 00:16:05:A1:66:73
• Wysyªamy do routera ARP-Reply: 192.168.0.2 is at 00:16:05:A1:66:73Sytua
ja wygl¡da teraz tak:# Router192.168.0.1 (00:12:34:56:78:9A)- 192.168.0.2 is at 00:16:05:A1:66:73- 192.168.0.3 is at 00:16:05:A1:66:73# Ofiara192.168.0.2 (00:F8:8B:8C:6E:01)7



- 192.168.0.1 is at 00:16:05:A1:66:73# Atakuj¡
y192.168.0.3 (00:16:05:A1:66:73)- 192.168.0.1 is at 00:12:34:56:78:9AWszystkie pakiety, które o�ara b�dzie kierowa¢ do Internetu pole
¡ niedo routera le
z do komputera atakuj¡
ego i tam... zgin¡. Potrzebujemy jesz-
ze pewnego programu, który pakiety od 192.168.0.2 (00:F8:8B:8C:6E:01) do192.168.0.1 (00:16:05:A1:66:73) odbije z powrotem w sie¢, zmieniaj¡
 MACadresata i odbior
y na: 00:16:05:A1:66:73 do 00:12:34:56:78:9A. Taki pakietdole
i do routera. U niego wszystko b�dzie si� zgadza¢, bo router my±li,»e 192.168.0.2 to 00:16:05:A1:66:73. Pakiet zostanie wi�
 przeroutowany doInternetu. Router wy±le odpowied¹ od 192.168.0.1 (00:12:34:56:78:9A) do192.168.0.2 (00:16:05:A1:66:73). Nasz programik powinien równie» te pa-kiety wyªapywa¢, odbija¢ z powrotem w sie¢, zmieniaj¡
 adresata i odbior
�na: 192.168.0.1 (00:16:05:A1:66:73) do 192.168.0.2 (00:F8:8B:8C:6E:01).Podsumowuj¡
, router my±li, »e my to o�ara, a o�ara my±li, »e my torouter. Odpowiednio odbijaj¡
 odpowiednie pakiety � internet b�dzie dziaªaª,a 
o najwa»niejsze, atakuj¡
y b�dzie w stanie podsªu
ha¢ pakiety, które przezniego prze
hodz¡.Mo»e kilka rysunków dla podsumowania:Sytua
ja normalna:router ofiara+----+ +----+| | | || | | |+----+ +----+| | | || | | || `--->----------------->------------------->------------------>------' |`-----<-----------------<-------------------<------------------<--------'atakuj¡
y+----+| || |+----+
8



Sytua
ja pod
zas symetry
znego ataku ARP-Spoo�ng:router ofiara+----+ +----+| | | || | | |+----+ +----+| | | || | | || `------>-------------->-----. ,----->-------------->------' |`--------<--------------<---. | | ,---<--------------<--------'| | | || | atakuj¡
y | || | +----+ | || `->| |>--' |`---<| |<----'+----+UWAGA:Wykonuj¡
 symetry
zny atak ARP-Spoo�ng nie musimy podawa¢ SWO-JEGO adresu MAC. Mo»emy u»y¢ jakiego± zupeªnie innego, wymy±lonegoadresu � swit
he w sie
i b�d¡ pilnowaªy, »eby pakiety kierowane na sfaªszo-wany adres le
iaªy do Ciebie, jednak zarówno o�ara jak i router nie b�d¡miaªy wów
zas poj�
ia, sk¡d wykonano atak. Wykry
ie takiego ataku mo»eprzysporzy¢ wiele trudno±
i.4.2 Zalety i wady �symetry
znego spoo�ngu�Podstawow¡ zalet¡ dobrze przeprowadzonego ataku (u»ywanie sfaªszowanegoMACa do odbijania pakietów w sie¢) jest fakt, »e wykry
ie która maszyna wsie
i wykonuje ten atak jest bardzo trudne.Wad¡ jest fakt, »e w prosty sposób mo»na ustrze
 si� przed atakiemtego typu. Wystar
zy, »e na routerze zastosuje si� �staty
zn¡ tabli
� ARP�� wystar
zy, »e router w swojej bazie dany
h b�dzie miaª przypisane nasztywno adresy MAC z adresami IP. Je»eli 
o± si� nie zgadza, pakiet niezostanie pusz
zony dalej.4.3 �Spoo�ng z natowaniem�Wydawaªoby si�, »e staty
zne MACi na routerze rze
zywi±
ie popsuj¡ namzabaw�. Jednak pomimo takiego zabezpie
zenia, atak ARP-Spoo�ng jest9



mo»liwy do wykonania.Staty
zna tabli
a ARP jest 
z�sto stosowana w routera
h. Jednak prak-ty
znie nigdzie nie my±li si� o tym, aby takie rozwi¡zanie wprowadzi¢ dlaklientów. Nie mam nawet poj�
ia, jak w systema
h Windows mo»na takie
o± zaimplementowa¢. Czy mo»emy wi�
 wykona¢ ARP-Spoo�ng mody�ku-j¡
 jedynie tabli
� ARP o�ary? O
zywi±
ie »e tak!Wystar
zy, »e atakuj¡
y na swojej maszynie postawi NAT. Teraz tylkowystar
zy powiedzie¢ o�erze, »e 192.168.0.1 jest pod naszym adresem MAC.O�ara b�dzie ª¡
zyªa si� z nami, my±l¡
, »e my to 192.168.0.1. Pakiety teb�d¡ przez nas NATowane do prawdziwego 192.168.0.1 i dalej do internetu.Wad¡ takiego rozwi¡zania jest fakt, »e mo»liwo±¢ wykry
ia zna
z¡
owzrasta - pakiety s¡ jawnie routowane przez naszego wªasnego MACa (niemo»emy go zmieni¢, bo router zablokuje nasze pakiety). No, 
hyba »e u»y-jemy pary MAC/IP jesz
ze jakiego± innego, postronnego komputera, któryw 
hwili ataku jest wyª¡
zony.5 Ataki w prakty
eAby wykona¢ oba ataki, nale»y zainstalowa¢ programy arpsnd z pakietu ethu-tils (link podany na po
z¡tku artykuªu). Do wykonania �symetry
znego spo-o�ngu� wykorzystamy jesz
ze programu ippong oraz skryptu spoofset (rów-nie» z pakietu ethutils). Do wykonania �spoo�ngu z natowaniem� potrzebu-jemy natomiast dziaªaj¡
e iptables. Je»eli nie pisaªe± sam nigdy �rewalli wiptables, nau
z si� wi�
ej na ten temat, zanim b�dziesz próbowaª wykona¢ten atak.5.1 �Spoo�ng symetry
zny� w prakty
eNale»y zainstalowa¢ programy arpsnd oraz ippong (za pomo
¡ make installz poziomu root'a).Nast�pnie, rozpakowujemy spoofset-x.x.tar.gz, gdzie x.x to numer wersji.W ±rodku znajduje si� pobie»ny plik README, który opisuje wªa±nie tenatak. Oto najwa»niejszy fragment pliku README z wersji 1.1:Krokiem pierwszym jest znalezienie dany
h konie
zny
h do przeprowadzeniaataku. Potrzebujemy:- nasz wªasny adres MAC 10



- adres IP hosta (naj
z�±
iej bramy domy±lnej), z którym ª¡
zy si� ofiara- adres MAC hosta (naj
z�±
iej bramy domy±lnej), z którym ª¡
zy si� ofiara- adres IP ofiary- adres MAC ofiaryWszystkie te dane wprowadzamy do pliku konfigura
yjnego 'defini
je',korzystaj¡
 ze swojego ulubionego edytora.Krokiem kolejnym jest uru
homienie skryptów skrypt_pong1 oraz skrypt_pong2.Oba programy musz¡ dziaªa¢ przez 
aªy 
zas trwania ataku arp spoofing. Terazwystar
zy uru
homi¢ skrypt_arp, aby wysªa¢ sfaªszowane arpy. Je»eli skryptypong1 i pong2 wypisuj¡ na standardowe wyj±
ie kropki, zna
zy, »e pakiety le
¡przez nasz¡ maszyn�. Je»eli kropek nie zauwa»amy, nale»y kilkakrotnieuru
homi¢ skrypt_arp, aby atakowane hosty dokonaly zmian w swoi
h tabli
a
harp. Skrypt o nazwie skrypt_arp_sleep wysyla automaty
znie sfaªszowane arpy 
o5 sekund - ten skrypt mo»e okaza¢ si� przydatny.Gdy ju» pakiety le
¡ przez nasz¡ maszyn�, a skrypt pong1 i pong2 wypluwaj¡kropki, wystar
zy uru
homi¢ nasz ulubiony sniffer (t
pdump, wireshark et
.) iprze
hwytywa¢ pakiety.Aby posprz¡ta¢ zamieszanie zwi¡zane z atakiem arp spoofing, nale»y uru
homi¢skrypt skrypt_napraw. Wysyªa on do obu zainteresowany
h stron poprawne adresyMAC, przez 
o pakiety nie le
¡ ju» przez nasz¡ maszyn�. Kilkukrotneuru
homienie skryptu napraw mo»e okaza¢ konie
zno±
i¡ (do 
zasu, gdy skryptupong1 i pong2 przestan¡ wypluwa¢ kropki na standardowe wyj±
ie). Teraz ju»mo»na wyª¡
zy¢ skrypty pong1 i pong2.5.2 �Spoo�ng z natowaniem� w prakty
eJako atakuj¡
y, przygotujmy najpierw �rewall na naszym komputerze. Otoprzykªadowy �rewall, który dobrze wykonuje swoj¡ pra
�:iptables -Fiptables -F -t natiptables -X -t natiptables -F -t filteriptables -X -t filteriptables -F -t mangleiptables -X -t mangleiptables -P FORWARD DROPiptables -P INPUT DROPiptables -P OUTPUT ACCEPTiptables -A INPUT -m state --state RELATED,ESTABLISHED -j ACCEPT11



iptables -A INPUT -i lo -j ACCEPTe
ho "1" > /pro
/sys/net/ipv4/ip_forwardiffrom="eth0" # zamie« to na interfejs, którym uzyskujesz dost�p do sie
ifrom="192.168.0.0/255.255.255.0" # zamie« to na adres Twojej sie
iifto="eth0" # zamie« to na interfejs, którym uzyskujesz dost�p do sie
i# (powinien by¢ taki sam 
o w $iffrom)to="0/0"iptables -A FORWARD -i $iffrom -o $ifto -s $from -d $to -j ACCEPTiptables -A FORWARD -i $ifto -o $iffrom -s $to -d $from -j ACCEPT# maskaradaiptables -t nat -A POSTROUTING -s $from -d $to -j MASQUERADE# stealh nat (aby zatrze¢ najbardziej wido
zne ±lady)iptables -t mangle -A PREROUTING -j TTL --ttl-in
 1I tyle... Teraz ju» mo»esz by¢ routerem dla ka»dej osoby z Twojej sie
i.Wystar
zy tylko programem arpsnd wysªa¢ ARP-Reply do o�ary z infor-ma
j¡, jakoby IP prawdziwego routera byªo skojarzone z naszym MACiem.Je»eli nie dziaªa, wysyªamy ARPy, a» zadziaªa. :)6 Par� sªów dla programistówBardzo gor¡
o za
h�
am do przestudiowania ¹ródeª programików z pakietuethutils. Na podstawie ethkilla lub arpsnd mo»na zbudowa¢ wªasne pro-gramy, które wysyªaj¡ wªasne pakiety. Wgª�biaj¡
 si� bardziej w programyippong lub sni�
lients uzyskamy szkielet prostego sni�era.7 Zako«
zenieMam nadziej�, »e ten dokument przydaª si� komukolwiek. Pozdrawiam.Bartosz Chodorowski <
homzee�ethernet.pl>
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